
30. «Обеспечение конфиденциальности информации» 

Описание: Широчайший диапазон методов ведения конкурентной разведки, набор высокотехнологичных 
средств для осуществления несанкционированного доступа к важнейшему достоянию организации, 
являющимся едва ли не важнейшей частью ее собственности — конфиденциальной информации составляют 
весьма серьезную проблему для успешного ведения дела. 

Систематически излагая материал, авторы курса постепенно подводят обучающегося к пониманию 
важнейших принципов, которые позволяют обеспечить безопасность конфиденциальной информации в 
организации. Важнейшим, для этого, направлением, они выделяют поведенческий аспект обеспечения 
безопасности информационной безопасности на фирме всеми, кто имеет непосредственный доступ к 
конфиденциальной информации того или иного ее уровня. 

Метод разграничения доступа к конфиденциальной информации на фирме в соответствии с ее значимостью и 
ценностью по смысловому и иерархическому принципам, а также, и особенно, новый принцип, основанный на 
персональной инкапсуляции конфиденциальных данных, по мнению авторов, станут основой для 
безопасности конфиденциальной информации в современных условиях. Предлагаемый курс станет 
фундаментом не только для усвоения необходимого материала, но и для внедрения специфической этики 
профессионального конфиденциального поведения. 

Развиваемые компетенции: Стратегический подход; Решение проблем; Командная работа; Общение; 
Нацеленность на внутренних клиентов; Надежность; Инициативность; Совершенствование производственных 
процессов и методов; Планирование и организация; Отношение к работе; Качество работы. 

Структура курса: Курс состоит из 5 глав. В них вошли 21 лекция, 18 практикумов и 63 вопроса для 
самопроверки. 

Рекомендуемое время изучения: 25 часов. 

Целевая аудитория: Курс предназначен для самого широкого круга специалистов работающих в самых 
разнообразных областях бизнеса: разработки новых изделий, производства, предоставления услуг, и т.д. 

Автор курса: Балыков О.А. 

Содержание 

Глава 1. Защита информации на переговорах 

Лекции Переговоры — разговоры 
 Переговоры — консультации 
 Конференции, презентации, тематические семинары 

 В кругу друзей. Пикники уик-энды 
 Периодические семинары и совещания 

Практикум Анализ индивидуального 
 Чтение лица и голоса 
 Пантомимика 

Тесты 15 вопросов для самопроверки 

Глава 2. Работа с бумажными документами 

Лекции Рабочий стол 
 Корзинка для бумаг 
 Файловые блоки 
 Хранилище для рабочих образцов и покупных изделий 

Практикум Рабочий стол 
 Корзинка для бумаг 
 Файловые блоки 
 Хранилище для рабочих образцов и покупных изделий 

Тесты 12 вопросов для самопроверки 

Глава 3. Работа  на компьютере 

Лекции О «компьютерщиках» 
 Методы защиты информации 
 Разделение доступа 
 Сетевой администратор 
 Сохранение вашей работы 
 Как устоять против атак 

Практикум О «компьютерщиках» 
 Методы защиты информации 
 О паролях 
 Сетевой администратор 
 Сохранение вашей работы 
 Как устоять против атак 

Тесты 12 вопросов для самопроверки 

Глава 4. Доступ  к информации на фирме 

Лекции Иерархия на фирме 
 Иерархия и уровень доступа 



 Конфиденциальность кадровой информации 

Практикум Иерархия на фирме 
 Иерархия и уровень доступа 
 Конфиденциальность кадровой информации 

Тесты 12 вопросов для самопроверки 

Глава 5. Противодействие несанкционированному доступу 

Лекции Штирлиц у себя дома 
 Средства доступа и противодействия 
 Философия конфиденциального поведения 

Практикум Штирлиц у себя дома 
 Средства доступа и противодействия 
 Философия конфиденциального поведения 

Тесты 12 вопросов для самопроверки 

 


